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มาตรการ และวิธีการรักษาความมั่นคงปลอดภัยเว็บไซต 

กรมการแพทยแผนไทยและการแพทยทางเลือกไดตระหนักถึงความสำคัญในการ
รักษาความมั่นคงปลอดภัยเว็บไซต เพ่ือปกปองขอมูลของผูใชบริการจากการถูกทำลาย หรือ
บุกรุกจากผูไมหวังดี หรือผูที่ไมมีสิทธิ์ในการเขาถึงขอมูล จึงไดกำหนดมาตรการรักษาความ
มั่นคงปลอดภัยเว็บไซต โดยใชมาตรฐานการรักษาความปลอดภัยของขอมูลขั้นสูง ดวย
เทคโนโลยี Secured Socket Layer (SSL) ซึ่งเปนเทคโนโลยีในการเขาสูขอมูลผานรหัสที่
ร ะด ั บ  128 bits (128-bits Encryption) เพ ื ่ อ เ ข  า รห ั สข  อ ม ู ลท ี ่ ถ ู ก ส  ง ผ  าน เ คร ื อ ข  า ย
อินเทอรเน็ตในทุกครั้ง ที่มีการทำธุรกรรมทางการเงินผานเครือขายอินเทอรเน็ตของกรมการ
แพทยแผนไทยและการแพทยทางเลือก ทำใหผู ที ่ดักจับขอมูลระหวางทางไมสามารถนำ
ขอมูลไปใชตอได โดยจะใชการเขารหัสเปนหลักในการรักษาความปลอดภัยของขอมูล โดย
ผูใชบริการสามารถสังเกตไดจากช่ือโปรโตคอลที่เปน https:// 

เทคโนโลยีเสริมท่ีนำมาใชในการรักษาความมั่นคงปลอดภัย 

นอกจากมาตรการ และวิธีการรักษาความมั่นคงปลอดภัยโดยทั่วไปที่กลาวขางตนแลว 
กรมการแพทยแผนไทยและการแพทยทางเลือก ยังใช เทคโนโลยีระดับสูงดังตอไปนี้ เพื ่อ
ปกปองขอมูลสวนตัวของทาน 

– Firewall เปนระบบซอฟทแวรที ่จะอนุญาตใหเฉพาะผูที ่มีสิทธิ  หรือผูที ่กรมการ
แพทยแผนไทยและการแพทยทางเลือก อนุมัติเทานั้นจึงจะผาน Fire Wall เพ่ือเขาถึงขอมูล
ได 

– Scan Virus นอกจากเครื ่องคอมพิว เตอรทุก เครื ่อ งที ่ ใหบริการจะมีการติดตั ้ ง 
Software ปองกัน Virus ที่มีประสิทธิภาพสูงและ Update อยางสม่ำเสมอแลว กรมการ
แพทยแผนไทยและการแพทยทางเลือกยั ง ไดต ิดตั ้ ง  Scan Virus Software บนเครื ่ อ ง 
Server โดยเฉพาะอีกดวย 
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– Cookies เปนไฟลคอมพิวเตอรเล็กๆ ที่จะทำการเก็บขอมูลชั่วคราวที่จำเปน ลงใน
เครื่องคอมพิวเตอรของผูขอใชบริการ เพื่อความสะดวกและรวดเร็วใน การติดตอสื่อสาร 
อยางไรก็ตาม กรมการแพทยแผนไทยและการแพทยทางเลือก ตระหนักถึงความเปนสวนตัว
ของ ผูใชบริการเปนอยางดี จึงหลีกเลี่ยงการใช Cookies แตถาหากมีความจำเปน ตองใช 
Cookies กรมการแพทยแผนไทยและการแพทยทางเลือกจะพิจารณาอยางรอบคอบ และ
ตระหนักถึงความปลอดภัย และความเปนสวนตัวของผูขอรับบริการเปนหลัก 

– Auto Log off ในการใชบริการของกรมการแพทยแผนไทยและการแพทยทางเลือก 
หลังจากเลิกการใชงานควร Log off ทุกครั้ง กรณีที่ผูใชบริการลืม Log off ระบบจะทำการ 
Log off ใหโดยอัตโนมัติภายในเวลาที่ เหมาะสมของแตละบริการ ทั้งนี้ เพื่อความปลอดภัย
ของผูใชบริการเอง 

ขอแนะนำเก่ียวกับการรักษาความมั่นคงปลอดภัย 

แมวา กรมการแพทยแผนไทยและการแพทยทางเลือก จะมีมาตรฐานเทคโนโลยีและ
วิธีการทางดานการรักษาความปลอดภัยอยางสูง เพื่อชวยมิใหมีการเขาสูขอมูลสวนตัวหรือ
ขอมูลที่ เปนความลับของทานโดยปราศจากอำนาจตามที่กลาว ขางตนแลวก็ตาม แตก็เปนที่
ทราบกันอยู โดยทั่วไปวา ปจจุบันนี้ยังมิไดมีระบบ รักษาความปลอดภัยใดๆ ที่จะสามารถ
ปกปองขอมูลของทานไดอยางเด็ดขาดจากการถูกทำลายหรือถูกเขาถึงโดยบุคคลที่ปราศจาก
อำนาจได ดังนั้นทานจึงควรปฏิบัติตามขอแนะนำเกี่ยวกับการรักษาความมั่นคงปลอดภัย
ดังตอไปนี้ดวยคือ 

– ระมัดระวังในการ Download Program จาก Internet มาใชงาน ควรตรวจสอบ 
Address ของเว็บไซตใหถูกตองกอน Login เขาใชบริการเพื่อปองกันกรณีที่มีการปลอม
แปลงเว็บไซต 

– ควรติดตั ้ งระบบตรวจสอบไวรัสไวที ่ เครื ่องและพยายามปรับปรุงให โปรแกรม 
ตรวจสอบไวรัสในเครื่องของทานมีความทันสมัยอยู เสมอ 

– ติดต้ังโปรแกรมประเภท Personal Fire wall เพ่ือปองกันเครื่องคอมพิวเตอร จาก
การจูโจมของผูไมประสงคดี เชน Cracker หรือ Hacker 


